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HenkilGtietojen kasittely marttayhdistyksissa ja marttapiireisséa

Uusi EU:n tietosuoja-asetus (GDPR) astuu voimaan 25.5.2018. Uusi asetus
edellyttaa toimia kaikilta henkildrekisterien pitgjilta.

Uuden asetuksen tarkoituksena on parantaa henkilotietojen suojaa. Asetus ei
valttaméatta muuta kaikkea henkil6tietojen kasittelyyn liittyvaa eika esta
tarpeellisten tietojen kasittelya. Tahankin saakka rekistereita on voinut
yllapitaa yhdistyksen toiminnan toteuttamiseksi, henkilttietoja on pitanyt
kasitella huolellisesti ja rekistereista on pitanyt laatia tietosuojaselosteet.
Jatkossa yhdistysten on syytd suhtautua entistékin huolellisemmin kaikkeen
henkil6tietojen kasittelyyn.

Tama ohjeistus on tarkoitettu kaiken kokoisille ja erilaista toimintaa yllapitaville
yhdistyksille, joten osa ohjeista ei valttdmatta koske jokaista yhdistysta.
Lahtbkohdat ja velvoitteet ovat kuitenkin samat aivan kaikille. Ohjetta
paivitetdan tarvittaessa tietosuojaa koskevien asioiden tdsmentyessa.

Tietosuoja-asetuksen lahtékohtana on, etta tietojen kasittelijat
allekirjoittavat salassapitositoumuksen, jotta voidaan varmistua
siita, etta kaikki henkil6tietojen kasittelijat ymmartavat tietojen
huolellisen kasittelyn merkityksen ja sitoutuvat noudattamaan
asiaa koskevia saannoksia. Taman ohjeen liitteena 1 on
henkilotietojen salassapitoa koskeva sitoumus, joka on tarkoitettu
kaikkien yhdistyksessa henkilotietoja kasittelevien henkildiden
allekirjoitettavaksi.

Tarkein ohje on: ALOITA!

Henkilotietoja ovat kaikki tiedot, joista henkild voidaan suoraan tai
epasuorasti tunnistaa tai jotka muuten liittyvat johonkin henkiloon. Tallaisia
tietoja ovat esimerkiksi nimi, henkilétunnus, ik&, puhelinnumero, osoite,
terveystiedot, kuva, pankkiyhteystiedot, tapahtumiin osallistumista koskevat
tiedot yms.

Henkilorekistereja ovat kaikki sdhkdiset tai muut listat ja materiaalit, myods
kasin kirjoittaen yllapidetyt, joissa henkildtietoja esiintyy.

Keskeisid uuden lainsdddannoén lahtokohtia ovat seuraavat:
1) Tietojen kerdaamiseen ja kasittelyyn pitada olla laillinen peruste.

2) Tarpeettomia tietoja ei saa kerata eika sailyttda pidempaan kuin on
tarvetta.



3) Tietoja saavat kasitella vain ne, joilla on siihen tehtavansa puolesta tarve
ja oikeus.

4) Tietoja tulee kasitelld ja sailyttaa huolellisesti ja poistettavat tiedot tulee
havittaa turvallisesti.

5) Tietoja el tule luovuttaa tai saattaa ulkopuolisten tahojen haltuun, mikali
tietojen luovutukseen ei ole laillista perustetta.

6) Rekisterotidyilla on oikeus saada tieto siitd, mita tietoja organisaatiolla on
heista eri rekistereissa ja oikeus vaatia poistamaan tiedot, mikali ne
perustuvat hanen
antamaansa suostumukseen.

Kuvaa ja ohjeista henkilotietojen kasittely ja kdy ohjeet |api toimijoiden
kanssa!

Uuden lainsaadanndn merkittava muutos on se, etta nyt jokaisen
organisaation on pystyttdva omatoimisesti osoittamaan, etta se on hoitanut
kaikki lailliset velvoitteensa. Se edellyttda asioiden suunnittelua,
dokumentointia ja sen kuvaamista, mita henkil6tietoja yhdistyksessa
kasitelladn ja minka vuoksi, miten kasittely tehdaan ja ketka niita kasittelevat.

Taman vuoksi yhdistysten on syyta laatia henkilotietojen kasittelysta kuvaus,

johon sisaltyvat lisaksi ainakin

- luettelo yhdistyksen rekistereista

- rekistereita koskevat tietosuojaselosteet

- sopimukset henkilotietoja kasittelevien ulkopuolisten palveluntuottajien
kanssa

- tietojen kasittelijoille annetut tietosuojaa koskevat ohjeet (tama ohje
ainakin)

Kuvauksen tulee olla kaikkien henkilGtietoja kasittelevien saatavissa. Se
auttaa myds henkilgtietojen kasittelijoiden perehdytyksessa.

Tietosuojaan perehdytyksesséa voi kayttda apuna tdman ohjeen lisdksi mm.
useiden suomalaisten viranomaisten yhdessa laatimaa Arjen tietosuojaa -
videota seka siihen liittyvaa aineistoa ja tietosuojatestia, jotka Ioytyvat
osoitteesta arjentietosuoja. fi.

HenkilGtietojen kasittelyyn pitdé aina olla laillinen peruste

Vahintaan yhden seuraavista edellytyksista on taytyttava, jotta henkilGtietojen
kasittely ja rekisterdinti on sallittua:

o kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen
oikeutettujen etujen toteuttamiseksi, paitsi milloin henkil6tietojen suojaa
edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet
syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.

o Tama lienee tarkein laillinen peruste erilaisten rekisterien
pitamiseen.


http://arjentietosuoja.fi/

o Yhdistyksen taloudellinen tai toiminnallinen oikeutettu etu on
rekister6ida yhdistyslain maaraamaa laajemmin tietoja
jasenistaan, hallituksen jasenista, vapaaehtoisista,
yhteistybkumppaneista yms.

« kasittely on tarpeen rekisterinpitajan lakisdateisen velvoitteen
noudattamiseksi

o Esim. yhdistyslaki velvoittaa pitamaan jasenluetteloa, veroasiat
kirjanpito ja palkanlaskenta asettavat omat velvoitteensa

« kasittely on tarpeen sellaisen sopimuksen taytantdon panemiseksi,
jossa rekisterdity on osapuolena, tai sopimuksen tekemista edeltavien
toimenpiteiden toteuttamiseksi rekisterodidyn pyynnosta

o Yyhdistyksella voi olla listoja sopimuskumppaneista ja heidan
yhteyshenkilgistaan.

« kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon
elintarkeiden etujen suojaamiseksi

o jos yhdistyksella on palkattuja tyontekijoita, se on oikeutettu
kasittelemaan esimerkiksi henkilon sairauslomatodistuksia,
koska ne vaikuttavat palkanmaksuun sairausajalta, joka on
henkilon (elintarked) etu.

« rekisterdity on antanut suostumuksensa henkilotietojensa kasittelyyn
yht& tai useampaa erityista tarkoitusta varten

o Jasenrekisterin osalta kysytddn sindnsa oikeutettuja tietoja ja
lisaksi kysytdan suostumusta siihen, saako tietoja luovuttaa
ulkopuolisille esim. kaupallisiin tarkoituksiin. Sisaiseen
viestintaan yhdistyksilla on oikeus kayttaa jasenistbnsa
osoitetietoja, mutta tata osoitteistoa ei saa osoiterekisteriné
jakaa tarpeettomasti eika ulkopuolisille.

= Mikali tiedon keraaminen ei perustu muihin oikeuttamisperusteisiin,
tarvitaan henkildltd suostumus tietojen kerdamiseksi. Suostumus tulee
aina pyytaa kirjallisesti ja sen tulee olla nimenomaisesti annettu.
o Suostumukseen perustuvat tiedot on aina poistettava henkilon
pyynnosta.
o Henkildtietojen luovuttaminen kolmannelle taholle edellyttaa
aina suostumusta (paitsi verotiedot tai muut viranomaisille
annettavat tiedot)

Selvitd yhdistyksen henkil6rekisterit!
Henkilorekisterit voidaan jakaa eri ryhmiin seuraavasti:

- Sahkaisiin rekistereihin kuuluvat kaikki jAsenrekisterit, kirjanpito-ohjelmat,
valokuva-arkistot yms. Namé& on yleensa helppo tunnistaa.

- Manuaalisia rekistereita ovat kaikki paperiarkistot ja tulostetut henkil6listat.
Tammoisia rekistereitd on yleensa useita pienillédkin organisaatioilla.
-"Piilorekisterit" ovat esimerkiksi sdhkdposteissa olevat henkil6listaukset ja
omat excel-taulukot (tietokoneella tai paperilla). Naita arkisia listoja on eri
organisaatioissa useimmiten iso maara eri henkililla. Niidenkin tunnistaminen
henkilorekistereiksi on tarkead, jotta myos niiden osalta noudatetaan
tarpeellista huolellisuutta.



Siivoa!l

Yhdistyksen on syyta listata ja kuvata,

- mité sellaisia rekistereita yhdistyksesséa on, mista henkild on
tunnistettavissa

- miten tiedot on keratty

- miten niita sailytetaan

- miten huolehditaan tietojen oikeellisuudesta (ajantasaisuus)

- kuka niihin paasee kasiksi

- luovutetaanko tietoja ja jos, mihin

- onko tiedon keradmiseen oikeat perusteet

- kuinka kauan rekistereita ja niissé olevia tietoja sailytetdan

- miten tiedot poistetaan

- miten huolehditaan tietoihin liittyvasta tietoturvasta

- kenelle osoitetaan yhdistykselle mahdollisesti tulevat henkildiden
rekisteritietoja koskevat selvityspyynnot, korjauspyynnot ja tietojen
poistopyynnot ja kuka paattaa tietojen luovuttamisesta ja poistamisesta.

Useimpien marttayhdistysten osalta merkittavin rekisteri on
varmaankin jasenrekisteri. Lain mukaisena “rekisterinpitdja” on
yhdistys, mutta rekisterin *kasittelijana” toimii Marttaliitto, kun se
tuottaa yhdistyksille rekisterinpalveluita. Marttaliitto pitaa ylla tata
rekisterid koskevat rekisteriselosteet.

Marttaliitto laatii yhdistysten kanssa rekisterin pitoa koskevan
uuden lain edellyttdman sopimuksen.

Yhdistys saa keraté vain henkilotietoja, jotka ovat valttamattomia ja tarpeellisia
kasittelytarkoituksen eli yhdistyksen toiminnan kannalta. Kaikki tarpeettomat
rekisterit ja niissé olevat tarpeettomat ja vanhentuneet tiedot tulee poistaa ja
havittaa turvallisesti. Papereille olevia jasenrekisteritulosteita tai muita listoja
ei saa laittaa paperinkeraykseen tai muuhun yleiseen jatekeraykseen.

Mita arkaluontoisempi jokin tieto on, sita painavampi peruste tarvitaan sen
kerddmiseen ja sailyttamiseen.

Esimerkiksi henkil6tunnuksia tarvitaan vain hyvin harvoin
yhdistystoiminnassa. Niita tarvitaan nimenkirjoittajia ja
tilinkayttdoikeuksia koskeviin ilmoituksiin seké mahdollisten
palkkojen, palkkioiden tai korvausten maksamiseen.

Henkilétunnuksia ei pida koskaan kerata tarpeettomasti ja
vanhoissa rekistereissa olevat tarpeettomat henkildtunnukset on
poistettava.



Kasittele tietoja huolellisesti ja sailyta tiedot turvallisesti!

Tietosuojan riskit jaetaan usein kolmeen kategoriaan; teknisiin, inhimillisiin ja
fyysisiin riskeihin.

- Inhimilliset riskit eli henkildiden huolimattomuus ja osaamattomuus ovat
kaytanndssa suurimmat vaarat. Tasta syysta on tarkeaa, ettd jokainen
yhdistyksessa henkilGtietoja kasitteleva on perehtynyt tietosuojaan ja
kasittelee henkilorekistereja ja henkil6tietoja huolellisesti ja velvoitteiden
mukaisesti. Ja huolehtii naista velvoitteistaan myos kotioloissa.

- Teknisiin riskeihin kuuluvat laitteisiin ja jarjestelmiin, tietoyhteyksiin seka
naihin kuuluviin salasanoihin kuuluvat riskit.

- Fyysiset riskit eli murtautumiset ja arkistojen sailytys ja tuhoaminen.

Uuden asetuksen mukaan tietoihin paasy tulee rajoittaa ainoastaan niille
henkil6ille, joilla on siihen perusteltu syy. Paperit siis sailytetaan lukitussa
paikassa ja tiedostot suojattuina tietokoneilla tai palvelimilla kayttajan
henkilokohtaisen salasanan takana.

Yhdistyksen tulee paattaa ja kirjata, keilla henkildilla on oikeus
kasitella henkilorekisterien tietoja. Naiden henkildiden tulee
allekirjoittaa salassapitositoumus (ohjeen viimeinen sivu).

Koska hallitus hyvaksyy uudet jasenet, toteaa mm. jAsenmaksun
laiminlydneet eronneiksi ja vastaa jasenrekisterin
oikeellisuudesta, hallituksen jasenilla on oikeus saada
jasenluettelotiedot, vaikka eivat kaikki varsinaisesti hoidakaan
rekisteriasioita.

Mikali tietoihin kohdistuu tietoturvaloukkaus eli tietoja tuhoutuu tai
niitd paésee asiattomien haltuun, asiasta tulee tehda
viranomaisille ilmoitus. Mikali loukkauksesta ei todennakoisesti
aiheudu rekisteroidyn oikeuksiin tai vapauksiin kohdistuvaa riskia,
ilmoitusta ei kuitenkaan tarvitse tehda.

Vaikka tarjolla on monenlaisia pilvipalveluita, vimeinen varmistus yhdistyksen
tarkeista tiedostoista olisi hyva tehda viela jollekin ulkoiselle ei-verkossa
olevalle muistille (muistitikulle tai -levylle).

Tee yhdistyksen rekistereista tietosuojaselosteet!

Tietosuojaselosteesta rekisterodity henkild ndkee, miten hanen henkildtietojaan
kasitelladn ja millaisia oikeuksia hénella on. Aina kun henkilGtietoja pyydetaan
naiden rekisteria koskevien tietojen pitaa olla henkilon saatavilla. Mikali tietoja
kerataan verkossa, tietosuojaselosteen pitaa olla saatavilla samassa
paikassa, missa tietoja pyydetaan esimerkiksi linkkind verkkosivuilla



Marttaliitto paivittaa tietosuojaselosteen jasenrekisterin osalta
uuden asetuksen mukaiseksi. Seloste on martat.fi -verkkosivuilla
liittymistoimintojen yhteydessa.

Laht6kohtaisesti jokaisesta rekisterista pitdd tehda oma rekisteriselosteensa.
Mikali tiedot ovat samassa paikassa (mapissa, taulukossa, listassa) tai ne
voidaan muutoin ymmartaa yhdeksi rekisteriksi, niista voidaan laatia yksi
yhteinen tietosuojaseloste, vaikka tietoja kaytettaisiinkin useampaan eri
tarkoitukseen.

Tietosuojaselosteeseen tarvitaan seuraavat tiedot:

o Rekisterinpitgja (tama tarkoittaa rekisterinpitajaa, ei sen teknista
yllapitajaa)

e Yhteyshenkilo

e Rekisterin nimi

o Tietojen kasittelyn tarkoitus (miksi tieto kerataan)

« Rekisterin tietosisaltd

o Saannonmukaiset tietolahteet

o Tietojen saéanndonmukaiset luovutukset / ketkd paasevat kasittelemaan
tietoja.

« Tietojen siirto EU / ETA —alueen ulkopuolelle

« Rekisterin suojauksen periaatteet

o Tarkastusoikeus

o Tieto siita, ettd rekisteroidylla on oikeus vaatia tietojen korjausta

e Muut henkilGtietojen kasittelyyn liittyvat rekisterdidyn oikeudet

Tietosuojaselosteen perusmalli on liitteena 2.

Tee sopimukset tietojen kasittelijéiden kanssa!

Jos jokin ulkopuolinen taho tuottaa henkil6tietojen kasittelyyn liittyvia
palveluita, kyseisen tahon kanssa tulee tehda sopimus, jossa maaritellaan
henkiltietojen kasittelyyn liittyvat molempien osapuolten velvoitteet.

Koska Marttaliitto tuottaa yhdistyksille jasenrekisterin
yllapitopalvelua, Marttaliiton ja yhdistysten tulee tehda asiasta
sopimus. Liitto valmistelee sopimuksen. Liitto tekee myds
sopimuksen jasenrekisterijarjestelmén palveluita liitolle tuottavan
yrityksen kanssa.

Marttayhdistyksilla voi olla muitakin palvelusopimuksia koskien sellaisia
palveluita, joissa kasitelladn henkildtietoja. Tallaisia voi olla esim. nettisivujen
tai vastaavien palvelutoimittajien kanssa tehdyt sopimukset (esim.
Yhdistysavain), jotka siséltaesséén jasensivuominaisuuksia ja mahdollisuuden
l&hettda kaikille jasenille massajakeluja siséltavat vahintaan jasenten nimi- +
sahkopostiosoitetiedot.



Yhdistyksen on syyta tiedustella ja edellyttaa kayttamiltdan
palvelutuottajilta tallaista sopimusta (lisaliitettd vanhaa
sopimukseen). Nama liitteet ovat useimmiten niin pitkia, etta niita
ei kannata ruveta itse tekemaan.

Jasenille tiedottaminen ja markkinointi!

Jasenille tiedottaminen yhdistyksen tapahtumista ja toiminnasta on sallittua
edelleenkin. Tietosuojaselosteessa tulee todeta, ettd henkilon osoitetietoja
kaytetaan yhdistyksen viestintaan.

Sahkoposteja lahetettdessa osoitteet on aina piilotettava ellei
esimerkiksi hallituksen tai muun pienen ryhmén osalta ole toisin
sovittu.

Suoramarkkinointiin tulee aina olla henkilén ennakkosuostumus. Suostumus
tulee pyytaa kirjallisesti ja sen on oltava vapaaehtoinen, yksiloity ja
yksiselitteinen. Suostumusta ei voi antaa vaikenemalla tai valmiiksi rastitetuilla
ruuduilla.

Suostumus pitdd pystya myos peruuttamaan milloin tahansa. Takautuvasti
suostumuksia ei tarvitse pyytaa, mutta kaikilla on oltava mahdollisuus poistaa
suoramarkkinointilupa milloin vain. Jasenrekisterin osalta osoitetietojen
luovuttamiseen on pyydetty lupa jo pitkdan. Luvasta huolimatta Marttaliitto ei
luovuta osoitetietoja ulkopuolisille tahoille kaupallisiin tarkoituksiin.

Tietojen tarkastaminen, korjaaminen ja niiden poistaminen!

Rekisteroidyilla on oikeus saada tietaa ja tarkastaa hanta koskevat
rekisteritiedot. Tietosuoja-asetuksen mukaan rekisterin pitdjan tulee tata
varten pystya pyynnosta antamaan henkilolle tiedot siité, mita tietoja h&nesta
on keratty ja miten tietoa on kasitelty.

Henkildlla on vaatia, ettd hanta koskevat tiedot korjataan, mikali niissa on
virheita.

Henkildlla on oikeus kieltaa tietojensa kaytto ja voi han pyytaa halutessaan,
etta hanta koskevat tiedot poistetaan. Tama tarkoittaa sellaisia tietoja, joiden
kerdaminen perustuu henkilén suostumukseen (esim.
suoramarkkinointikielto).

Jasenrekisterin osalta tallaiset mahdollisesti yhdistykselle
osoitetut pyynnot tulee ohjata Marttaliiton jasensihteeri Tea
Svahnille (tea.svahn@martat.fi).



mailto:tea.svahn@martat.fi

Tietoja ei koskaan saa luovuttaa ilman, ettd kysyja on tunnistettu. Puhelimitse
tai séhkopostitse tulleiden pyynt6jen perusteella tietoja ei siis voi luovuttaa, jos
luovuttaja ei varmuudella tunnista henkil6a.

Lisatietoja

Viranomaisten laatima Arjen tietosuojaa -video tukimateriaaleineen seka
siihen liittyva tietosuojatesti [0ytyvat osoitteesta arjentietosuoja.fi.

EU on laatinut tammikuussa 2018 tietosuojasta oman tiedotteen, joka 16ytyy
osoitteesta:

https://ec.europa.eu/finland/sites/finland/files/eujus15a-1631-i01 -
data protection infographic - infographie fi-v03 Ir.pdf.

Tietosuojavaltuutetun toimistolla on runsaasti tietosuoja-asetukseen ja
tietosuojaan liittyvaa ja varmasti viela tadydentyvaa aineistoa, jota loytyy
osoitteesta:

http://www.tietosuoja.fi/fi/index/euntietosuojauudistus.html.



http://arjentietosuoja.fi/
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Liite 1

SALASSAPITOSITOUMUS

Olen tutustunut tietosuojaa koskevaan yhdistyksen ohjeistukseen ja sitoudun
kasittelemaan kaikkia yhdistyksen tehtavissa tietooni saamiani henkildtietoja
huolellisesti enka ilmaise tai luovuta naita tietoja sivullisille.

Paivays:

Allekirjoitus /allekirjoitukset:



Liite 2

TIETOSUOJASELOSTE (lomakemalli)
Pvm:
Viite: Eu:n yleinen tietosuoja-asetus (GDPR)
Rekisterinpitgja (marttayhdistys / marttapiiri)

Nimi:

Osoite:
Rekisteriasioiden yhteyshenkilo

Nimi:

Osoite:

Sahkoposti:

Puhelin:

Rekisterin nimi

Rekisterissa kasiteltavien henkildtietojen kayttotarkoitus

Rekisterin tietosisalto, rekisterdityjen ryhmat ja henkildtietoryhmat
Rekisteri sisdltdéa seuraavia henkilttietoja (tarvittaessa ryhmittain):

Tietojen sailytysaika ja tai sailytysajan maaraytymisperusteet

Sadannonmukaiset tietoldhteet (misté tiedot saadaan)

Tietojen sddnndnmukaiset luovutukset



Tietojen siirto UEU:n tai ETA-alueen ulkopuolelle

HenkilGtietoja ei siirretd Euroopan unionin tai Euroopan talousalueen
ulkopuolelle.

Rekisterin suojauksen periaatteet
Tietoja sailytetdan teknisesti suojattuina. Fyysinen paasy tietoihin on estetty
lukitusten seka muiden turvatoimien avulla. Rekisteritietoja paésevat
kasittelemaan ainoastaan rekisterinpitdjan nimeamat henkilot. Kasittelijoita
sitoo vaitiolovelvollisuus.

Tarkastusoikeus ja tietojen oikaiseminen
Rekisterdidylla on oikeus tarkastaa, mitd hanta koskevia tietoja rekisteriin on
tallennettu. Rekisterdity voi paivittdd ja muuttaa omia tietojaan ja vaatia, etta
virheelliset tiedot oikaistaan.

Tarkastus-, muutos- ja korjauspyynnon voi tehda toimittamalla kirjallinen ja
allekirjoitettu asiaa koskeva pyynt6 edella mainitulle rekisteriasioiden
yhteyshenkilolle.

Oikeus kieltaa tietojen kayttd ja oikeus peruuttaa suostumus
Rekisteroidylla on oikeus kieltaa hanta koskevien tietojen kaytto ja vaatia
tiedot poistettavaksi. Tama koskee tietoja, joiden kasittely perustuu henkilén
antamaan suostumukseen.

Tietojen kayttdkieltoa koskevan vaatimuksen / aiemmin annetun
suostumuksen peruuttamisen voi tehda toimittamalla kirjallinen ja allekirjoitettu
asiaa koskeva ilmoitus edella mainitulle rekisteriasioiden yhteyshenkildlle.

Valitusoikeus
Rekisteroidylla on oikeus valittaa valvontaviranomaiselle, jos rekisteroity
katsoo, ettd hanta koskevien henkilttietojen kasittelyssa rikotaan Eu:n
tietosuoja-asetusta.



